1. Pozadavky na provoz aplikaci IISPP

1.1. Podporované prohlizece
Aplikace IISPP jsou primarné vyvijeny a testovany v prohliZze€ich Internet Explorer a Mozilla Firefox.

V jinych nez uvedenych prohlizecich budou pravdépodobné funkéni také, ale neni mozné garantovat
zcela spravnou funkcionalitu, ani spravny vzhled aplikace.

1.2. Certifikaty

Vefejné pristupné €asti aplikaci IISPP jsou dostupné prostifednictvim standardniho http protokolu, f{j.
s pfistupem k nim by nemé&l mit uzivatel zadny problém.

U vyhrazenych &asti aplikaci, uréenych pouze pro registrované uzivatele s pfidélenym uzivatelskym
jménem a heslem, je v§ak komunikace zabezpecena Sifrovanim pomoci protokolu HTTPS, aby nikdo
jiny nemohl tuto komunikaci sledovat. Zabezpecena komunikace je realizovana na zakladé certifikata.
NPU ma vlastni kofenovou certifikaéni autoritu, coZ pro uZivatele znamena, Ze je vhodné (pro nékteré
pfipady nutné) uloZit si kofenovy certifikat této certifikadni autority NPU do svého lokalniho Ulozisté
davéryhodnych kofenovych certifikatd. Od toho okamziku bude jiz prohlize¢ certifikattm NPU
divérovat a nebude blokovat pfistup k aplikacim.

Pokud si uzivatel neulozi kofenovy certifikat NPU do svého lokalniho uloZi§té, prohlize¢ bude pfi
pfistupu na zabezpedené stranky aplikaci IISPP zobrazovat varovani (Obrazek 1 a Obrazek 2).

= Chyba certifikatu: Navigace je blokovana. - Windows Internet Explorer E|E|E|
QO ~ B ioma J o x [ B
 Soubor Uprawy  Zobrazit  Oblbené polofky  Mastroje  Mapowdda
f} Oblbené pologky @Chyba certifikatu: Mavigace je blokovana, - B f= ~ Stranka - Zabezpefeni - Mastroje - '@"
|@ Existuje problém s certifikatem zabezpeceni tohoto webu.
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Obrazek 1 Problémy s certifikatem, Internet Explorer
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Pozadali jste Firefox o zabezpedené phipojeni k serveru iispp.npu.cz, ale nelze ovént, Ze tomu tak
skutecné je.

v Toto pfipojeni neni divéryhodné

Pokud je pofadovdno zabezpetené piipojeni, mél by server predlofit divéryhodnou identifikaci a
tim prokazat, Ze se pfipojujete na spravné misto, Nicméng, identita tohoto serveru nemehla byt
ovéfena.

Co mam ted délat?

Pokud se k temuto serveru obvykle pfipojujete bez problému, mize tato chyba znamenat, Ze se za
tento server nékdo snazi vydavat, a neméli byste pokracovat.

Rychle odsud pryc!

Technické detaily

Vim, o co se jedna

Hotowvo

Obrazek 2 Problémy s certifikatem, Mozilla Firefox

PrestoZe je mozné i bez instalace kofenového certifikatu NPU pokragovat v praci s danou aplikaci (t].
v prostfedi Internet Exploreru kliknout na volbu ,Pokracovat na tento web (nedoporuujeme)” nebo
v prostfedi Mozilla Firefox kliknout na volbu ,,Vim, o co se jedna“ a nasledné ,Pridat vyjimku®), je vhodné
pro dlouhodobou praci s aplikacemi IISPP provést instalaci certifikatu NPU do pouzivaného prohlizede
dle postupl uvedenych v nasledujicich kapitolach, aby se vySe uvedena varovani jiz nezobrazovala.



1.2.1. Instalace korenového certifikatu pro Internet Explorer

Pokud nebyla instalace kofenového certifikatu NPU zajisténa v ramci dané lokalni pogitadové sité
automatizované lokalnim administratorem, mohou si uZivatelé sami certifikat stdhnout ze stranky
http://www.npu.cz/certifikaty.
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Obrazek 3 Certifikat NPU ke stazeni na webu NPU

V prostfedi Windows XP je pak postup instalace nasleduijici:

Uzivatel klikne na pfislusny odkaz stahnout dle vySe uvedeného obrazku a pouzije volbu Ofevrit,
pfipadné si certifikat nejdfive stahne do svého lokalniho pocitace volbou UlozZit a potom na néj
v daném umisténi na lokalnim disku klikne. Otevie se okno s informacemi o certifikatu, kliknutim na
volbu Nainstalovat certifikat... se spusti privodce instalaci kofenového certifikatu, ktery pfi ponechani
vSech defaultnich predvoleb nakonec kofenovy certifikat NPU nainstaluje na daném poéitadi mezi
divéryhodné kofenové certifikaty. Nasledné je tfeba restartovat prohlize¢ Internet Explorer (zav¥it a
znovu spustit).

V prostredi Windows Vista nebo Windows 7 je nutno pouzit tento postup:
1. Instalaci certifikatu je nutno provést pod administratorskym uétem na daném pogitaci!

2. Stahnéte si zwebu NPU soubor s certifikdtem npuca.crt a uloZte jej na lokalni disk vyse
uvedenym zplUsobem.

3. Kliknéte na tlacitko Start a zde do fadku Zahdjit hledani napiste MMC a potvrdte klavesou
Enter. V pfipadé zobrazeni hlaseni Kontroly uzZivatelskych tétu zvolte Pokracovat.

4. Po otevieni Konzole zvolte menu Soubor a zde polozku PFridat nebo odebrat modul snap-in...
. Z nabidky Moduly snap-in k dispozici: vyberte polozku Certifikaty a kliknéte na tlacitko Pridat.

6.V nasledujicim okné (pouze pro Vista) vyberte polozku Udet poéitace a potvrdte tladitkem
Dokoncit.

7. Na pravé stran& v nabidce Vybrané moduly snap-in: by nyni méla byt poloZka Certifikaty —
aktualni uZivatel. Pokud tomu tak je, pokracujte kliknutim na tlacitko OK.

)]


http://www.npu.cz/certifikaty

8. Nyni pfed sebou mate otevienou konzoli s certifikaty. Z nabidky slozek prosim vyberte
Certifikaty — aktualni uZivatel, poté Diuvéryhodné korenové certifikacni arady (autority)
a nakonec Certifikaty. Jakmile bude slozka oteviena, méli byste na pravé strané vidét
seznam certifikatd. Pokud tomu tak je, zvolte nabidku Akce, zde podnabidku VSechny ukoly
a kliknéte na Importovat...

9. Nyni se spustil Priivodce importem certifikatu. Pokracujte tlaitkem Dalsi.
10. V nasledujicim okné kliknéte na tlaCitko Prochazet...
11. Vyberte vami stazeny certifikat a kliknéte na tlacitko Otevrit.

12. V polozce Nazev souboru je nyni vyplnéna cesta k certifikatu. PokraCujte tlacitkem DalSi.
13. Ponechte volbu VSechny certifikaty umistit v nasledujicim ulozisti (Ulozisté certifikatd by
mélo byt Davéryhodné kofenové certifikaéni Ufady/autority) a pokracujte tlacitkem DalSi.

14. V pfipadé zobrazeni okna Upozornéni zabezpeceni pokracuijte kliknutim na tlacitko ANO.
15. Po kontrole v§ech nastaveni muzete import dokongit kliknutim na tlacitko Dokongit.
16. Zavfete a znovu otevrete internetovy prohlizec.

1.2.2. Instalace korenového certifikatu — Firefox

Prohlize¢ Mozilla Firefox nesdili bohuzel lokalni ulozisté divéryhodnych kofenovych certifikatd
s operacnim systémem Windows, resp. prohlizeCem Internet Explorer, proto je nutné pro tento
prohlize¢ provést instalaci samostatné.
Postup je nasleduijici:
1. Stahnéte si (uloZte na lokalni disk) kofenovy certifikat CA NPU — viz informace v predchozi
kapitole.

2. V prohlize¢i najdéte prehled divéryhodnych autorit otevienim nabidky v menu Nastroje

(Tools) -> Moznosti (Options) -> Rozsifené (Advanced) -> zalozka Sifrovani (Encryption)
-> tlaCitko Certifikaty (View Certificates) -> v okné Sprdvce certifikati zalozka Autority
(Authorities).

Kliknéte na tlacitko Importovat (Import).
Vyberte vami stazeny certifikat a kliknéte na tlacitko Otevrit.
V nasledujicim okné zatrhnéte vSechny volby ,Uznat tuto CA..." a kliknéte na tladitko OK.

o gk w

Uzavrete Spravce certifikatu kliknutim na tlagitko OK a restartujte Firefox.
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Obrazek 4 Instalace korfenového certifikatu, Mozilla Firefox

2. Pristup k aplikacim IISPP

Pfistup do vyhrazenych Casti aplikaci IISPP je zfizovan na zakladé Zadosti a dle podminek
stanovenych jednotlivymi odbornymi garanty centralnich evidenci NPU, pracovni napiné a potreb
jednotlivych pracovnikd NPU nebo externich uzivatel(.

PFistupové udaje konkrétniho uzivatele jsou sdileny v ramci celého [ISPP, tj. uzivatelé pouzivaji do
vSech aplikaci IISPP pouze jedno uzivatelské jméno a heslo (neplést s PIN do MonumNet). Centralni
spravu uzivatelskych uctll a nastaveni konkrétnich pfistupovych prav do jednotlivych aplikaci zajistuji
pracovnici oddéleni IT ustfedniho pracovisté (UP) NPU. Pro pozadavky souvisejici s nastavenim
pfistupu Ize téZ pouzit obecnou e-mailovou adresu iispp@up.npu.cz.

Pro interni pracovniky NPU jsou zakladni informace o uZivatelich automaticky pebirany
z personalniho systému VEMA. Je tedy nezbytné, aby kazdy pracovnik mél pfed zadosti o zfizeni
Uctu IISPP vyplnény v personalnim systému vSechny nezbytné udaje (jméno, pfijmeni, tituly, e-
mailovou adresu, pracovni zafazeni, datum zahajeni a pfipadné i ukoneni prac. poméru). Bez téchto
Udaji neni mozné ucet zfidit (spravné naplnéni by mély automaticky zajistit personalistky na
jednotlivych pracovistich NPU).

2.1. Aktivace uctu

Pfi prvotnim zfizeni u¢tu do IISPP je nutno nejprve provést tzv. aktivaci uétu — nastaveni vlastniho
pristupového hesla. Do provedeni aktivace je pfistup daného uzivatele k aplikacim [ISPP blokovan.
Postup aktivace je nasledujici:


mailto:iispp@up.npu.cz

1. Uzivatel na zakladé Zadosti o zfizeni uctu obdrzi na svoji kontaktni e-mailovou adresu
systémem automaticky vygenerovanou zpravu s uZzivatelskym jménem a doCasnym heslem
(Obrazek 5). V pfipadé potfeby je nutno zkontrolovat i slozku pro Nevyzadanou postu, nékteré
postovni servery mohou tuto zpravu oznadit jako spam.
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Zprava byla pfedana dal dne 7.10.2008 17:15.
Zprava byla odeslana s dileZitosti: Vysoka.

Od: |dapadmin @up.npu.cz .. , . , pa 26.9.2008 14:39
Komu:  Volfk et uzivatelské docasné
Kopie: . ”
Piedmét: ZIrizeni uctu v ramci ISPP Imeno heSIO
Dobry den, =

v souladu s internimi predpisy MWarodniho pamatkoveho usta\u (NPU) Vam byl zrizen ucet y ramci Integrovaneho informacniho
systemu pamatkove pece (IISPP).

Pro pristup Vam byle prideleno uzivatelske jmenc ve tvar docasne heslo

Heslo si prosim neprodlene zmente na jine svoje wvlastni po prihlaseni pomoci vyse uvedenych prihlasovacich udaju na
rozcestniku IISPP na adrese https://iispp.npu.cz (volba Zmena hesla vlevo nahore u uz. jmena), a to nejpozdeji do 5 dnu od
obdrzeni tohoto emailu. Jinak bude po vyprseni teto lhuty Vas pristup automaticky zablokovan. Do provedeni zmeny hesla je
take automaticky blokovan pristup k jednotlivym aplikacim v ramci IISPP.

0 nastaveni pristupovych prav k jednotlivym aplikacim IISPP budete informovani samostatne mailem prislusnymi spravci
aplikaci.

V pripade problemu s prihlasenim kontaktujte spravce uz. uctu odpovedi na tento email.

Sprava adresarovych sluzeb NPU (email vygenerovan automaticky).

Obrazek 5 E-mail s aktivaénimi udaji

2. Ve |Ih(té do 5 kalendarnich dnu (po vyprSeni této Ihity je nutno zazadat o vygenerovani
nového do¢asného hesla) je tfeba se pomoci téchto pfihlasovacich udaju pfihlasit na Gvodni
strance (rozcestniku) IISPP na adrese https://iispp.npu.cz (Obrazek 6) — do vyznacenych poli
v horni Casti stranky preneste uzivatelské jméno a doCasné heslo z obdrzené e-mailové
zpravy (pro bezchybné pieneseni je doporu¢eno pouzit klavesové zkratky pro kopirovani ,,Ctrl
c* a ,Ctrl v¢, a stisknéte tla€itko Prihlasit

3. Po uspé3ném pfihlaSeni kliknéte na volbu ,Zména hesla“ vlevo nahofe (Obrazek 7), a na
nasledujici strance podle uvedenych pokynd vyplite nejprve stavajici docasné heslo, a
nasledné dvakrat Vase nové (trvalé) heslo (Obrazek 8). Nové heslo musi splfiovat uvedené
minimalni bezpecnostni pozadavky — délka nejméné 6 znaku, z toho min. 2 znaky musi byt
Cisla. Zménu hesla potvrdite kliknutim na tlacitko Zménit

4. Timto je aktivace uc¢tu dokon&ena. Nasledné je mozno se jiz pfihlasit s danym uzZivatelskym
jménem a novym heslem do jakékoliv aplikace IISPP (pokud mate do této aplikace nastavena
potfebna prava). Do kazdé =z aplikaci je nutno se pfihlasit samostatné na pfislusné
pfihlaSovaci strance aplikace, nezavisle na pfihlaSeni do ostatnich aplikaci nebo rozcestniku

5. Odhlaseni zrozcestniku se provadi kliknutim na odkaz Odhlaseni. Pfi ne€innosti uzivatele
del§i nez 60 minut dojde také k automatickému odhlaseni.

V pfipadé potfeby si uzivatel muze stejnym postupem kdykoli zménit svoje stavajici heslo na nové.

2.2. Zapomenuti hesla

Pokud uZivatel svoje heslo zapomene, je nutno se opét obréatit na pracovniky oddé&leni IT NPU UP,
ktefi zajisti reset uzZivatelského uctu. UzZivatel nasledné obdrzi e-mailem zpravu s novym do€asnym
heslem obdobné jako je na Obrazku 5, a stejnym postupem jako je uvedeno v pfedchozim bodé si
nastavi vlastni heslo a tim se jeho U&et opét zaktivuje.


https://iispp.npu.cz/
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Integrovany informacni systém pamdtkové péée (IISPP) je budovdn za podpory Ministerstva kultury THT Tmeru Narodniho
pamatkoveého dstavu & MK07503233301. Tento rozeestnik obsahuje odkazy na jednotlivé aplikace a diléi informaéni systémy mtegrovane do IISPP, dotasné téZ na

plivodni dosud platné aplikace.

Pro spravné fungovani rozcestniku i jednotlivych aplikaci je potfeba mit nainstalovan tento kofenovy certifikat. BlizEi informace k IISPP jzou dostupné pod
odkazem Dokumentace (pfistup k roziifené nevefejné £&sti dokumentace vyZaduje pfihlaseni).

Aktualni informace o provozu systému

» Do provozu byla nasazena nova verze aplikace MIS, ktera mimo jiné umoZiiuje podrobnéji kategorizaci dokumenti. MIS je nové integrovan

s evidenci dokumentaénich fondd NPU (IS Tritius) a se sy edilenych &i: v ramci IISPP. Aktualizované verze uZivatelskych
pfiruéek k MIS lze stahnout ze sekce Dok e na tomto rozc ik

Aplikace s jednotnou autentizaci v ramci IISPP

»  Geograficky > ISNPUo P Metainformaéni
informaéni systém archeologickych systém (MIS)
(GIS) NPO datech

Aplikace s vlastni autentizaci

»  MonumNet

Ostatni odkazy

>  Dokumentace P www.npu.cz
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Integrovany informacni systém pamdtkové péée (IISPP) je budovdn za podpory Ministerstva kultu
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Obrazek 7 Rozcestnik IISPP — volba pro zménu hesla

-

Zména hesla uZivatele

piivod heslo: —1
Nové heslo: L ]
Mové heslo (pro kontrolu): :l

E‘:M:._

Pozn. Nové heslo musi mit celkem alespoii 3est znaki, mala & velks pismena a miniméiné dvé &slice. Je moZné pouZit interpunkén znaménka.

BN Uvedni strana

Obrazek 8 Rozcestnik IISPP — nastaveni nového hesla



3. Provozni informace a dokumentace IISPP

Na rozcestniku IISPP jsou zobrazovany aktualni informace o stavu celého systému, udaje o
planovanych odstavkach, novinky a tipy pro jednotlivé aplikace apod., a to podle zavaznosti ve tfech
riznych barvach (Obrazek 9). Proto je vhodné tyto informace pravidelné sledovat a rozcestnik
pouzivat jako vstupni portal pro pfistup k jednotlivym aplikacim.

Integrovany informacni systém pamatkové péce = !

Rozcestnik aplikaci NPU Eg;’i:ij’i‘éw

Iméno: | | Heslo: | | Piinlasit 1

Integrovany informaéni systém pamétkové péée (IISPP) je budovén za podpory Ministerstva kultury CR v rémci fedeni vyzkumného zéméru Narodniho
pamatkového Gstavu € MKO7503233301. Tento rozcestnik obsahuje odkazy na jednotlivé aplikace a diléi informaéni systémy integrované do IISPP, dofasné téZ na
piivodni dosud platné aplikace.

Pro spravné ni rozcestniku i jednetlivych aplikad je potfeba mit nainstalovén tento kofenovy certifikat. BliZSi informace k II dostupné pod

okumentace (pfistup k roziifené nevefejné &dsti dokumentace vyZaduje pfihldZeni).

Aktualni informace o provozu systému

» Z diivodu adriby budou ve tvrtek 25.8. v dobé od 15:00 do cca 16:30 nedostupné aplikace a sluzby GIS.

» Do provozu byla nasazena nova verze aplikace MIS, ktera mimo jiné umoZiiuje podrobnéjsi kategorizaci dokumentd. MIS je nové integrovan
s evidenci dokumentaénich fondd NPU (IS Tritius) a se 5 sdilenych &iselnikd v ramci IISPP. Ak Ii; & verze uZi Iskych
pfirufek k MIS lze stah t ze sekce Dok tace na tomto rozcestniku.

» Ke dni 7.6.2010 bylo do Metainformaéniho systému (MIS) NPU vloZeno 137 486 digitalnich dokumentd, z toho je 110 D10 vefejné piistupnych.

Aplikace s j ou autentizaci v ramci IISPP

> ISNPUG
informaéni systém archeologickyjch systém (MIS)
(GIS) NPU datech

»  Geograficky

Obrazek 9 Rozcestnik IISPP — provozni informace

Rozcestnik IISPP slouzi také pro pfistup k veskeré dostupné a aktualni dokumentaci k jednotlivym
aplikacim. Kliknutim na odkaz Dokumentace v sekci ,Ostatni odkazy” na Uvodni strance rozcestniku
dojde k otevieni prehledu dostupnych dokumentl (Obrazek 10), konkrétni dokument Ize nasledné
stahnout kliknutim na &ervené uvedeny nazev dokumentu.

1©)

@ Integrovany informadni sys... %

e s
pp.npu.cz/doc_admin/docOverview.htm P-agcx | Ak IE
& 0 TR 1 A 'Y A "Rl R e

Integrovany informacni systém pamatkoveé péce - !
Rozcestnik aplikaci NPU E},&‘}mw
GsTAY
Iméno: | Heslo: [ | Piihlasit 1
Prehled dokumentace
GIS NPO
o v = S I . .
UGIS = e M Piehled _\\rebnwch mapovych projektu publikujicich odbornd data z datového skladu T\ ST e
GIS NPU (.pdf, 3.5 MB)
() GIS - vefeiné ArcGIS projekty Uzemni Vefejné mapové projekty pro SW ArcMap a ArcReader obsahujici WMS sluzbu NPU s 15.09.2010 17:24
dentifikace tizemné identifikaénimi prvky paGIS (.zip, 82 kB) o ’

1S NPU o archeologickych datech

P I5AD - uZivatelskd pFirugka vef. Uivatelska pfirudka k vefejné E4sti IS NPU o archeologickych datech (.pdf, 2.3 MB) 17.03.2009 15:56
Metainformadni systém

- P . Zakladni uzivatelska piirucka k verejné &asti Metainformaéniho systému (.pdf, 2.2

U MIS - uZivatelska prirutka ver. M8) 30.08.2011 21:41

= Uvodni strana
#100% -
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Rozsah zobrazené dokumentace se li§i pro anonymni pfistup k rozcestniku (pouze verejné pristupné
dokumenty), a pro pfihlaSené uzivatele na rozcestniku (kompletni dokumentace). Tj. registrovani
uzivatelé [ISPP by se nejprve méli na rozcestniku pfihlasit pomoci svého jména a hesla, a teprve
nasledné si zobrazit aktualni pfehled dokumentace.

Zpracoval: Ing. Petr Volfik, odd. IT NPU UP, 2011
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